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SECRETARIA DE GESTION Y DESARROLLO DE PUEBLOS Y NACIONALIDADES

Lcdo. Marco Anibal Guatemal Anrango
SECRETARIO DE GESTION Y DESARROLLO DE PUEBLOS Y NACIONALIDADES

CONSIDERANDO

Que, la Constitucién de la Republica del Ecuador, en sus articulos 21 y 66, numeral 24, garantizan como
derecho de toda persona, en ese orden, el “(...) difundir sus propias expresiones culturales y tener acceso
a expresiones culturales diversas.”, asi como “(...) el derecho a participar en la vida cultural de la
comunidad”;

Que, la Constitucién de la Republica del Ecuador en su articulo 22 expresa: “Las personas tienen derecho
a desarrollar su capacidad creativa, al ejercicio digno y sostenido de las actividades culturales y artisticas,
y a beneficiarse de la proteccion de los derechos morales y patrimoniales que les correspondan por las
producciones cientificas, literarias o artisticas de su autoria”;

Que, segin el articulo 82 de la Constitucién de la Reptblica del Ecuador, el derecho a la seguridad
juridica se fundamenta en el respeto a la Constitucidon y en la existencia de normas juridicas previas,
claras, publicas y aplicadas por las autoridades competentes;

Que, el articulo 226 de la Constitucién de la Republica del Ecuador, determina: “Las instituciones del
Estado, sus organismos, dependencias, las servidoras o servidores publicos y las personas que actien en
virtud de una potestad estatal ejerceran solamente la competencias y facultades que les sean atribuidas en
la Constitucién y la ley (...)”;

Que, el articulo 227 de la Constitucién de la Republica del Ecuador, prescribe: “La administracion
publica constituye un servicio a la colectividad que se rige por los principios de eficacia, eficiencia,
calidad, jerarquia, desconcentracidn, descentralizacién, coordinacién, participacién, planificacién,
transparencia y evaluacion”;

Que, el articulo 1 del Cédigo Orgénico Administrativo determina que “Este Codigo regula el ejercicio de
la funcion administrativa de los organismos que conforman el sector piuiblico.”;

Que, las actuaciones administrativas deben regirse por los principios de juridicidad y racionalidad
contemplados en los articulos 14 y 23 del Cédigo Organico Administrativo;

Que, el articulo 44 del Cédigo Orgdnico Administrativo, establece que: “La administraciéon publica
comprende las entidades del sector ptiblico previstas en la Constitucién de la Republica”;

Que, el numeral 1 literal e) del articulo 77 de la Ley Orgénica de la Contraloria General del Estado,
determina que es responsabilidad de las maximas autoridades dictar los correspondientes reglamentos y
demds normas secundarias necesarias para el eficiente, efectivo y econdmico funcionamiento de sus
instituciones;

Que, el Decreto Ejecutivo Nro. 29 de 24 de mayo de 2021, sefiala: “Articulo 1.- Créase la Secretaria de
Gestion y Desarrollo de Pueblos y Nacionalidades, como una entidad de derecho publico, con
personalidad juridica, dotada de autonomia administrativa y financiera. Estara dirigida por un secretario
con rango de Ministro de Estado, quien ejercerd la representacion legal, judicial y extrajudicial y serd de
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libre nombramiento y remocion del presidente de la Republica”;

Que, mediante Resolucién Nro. SGDPN-2021-008 de fecha 18 de octubre de 2021, se conformé el
Comité de Seguridad de la Informacién de la Secretaria de Gestién y Desarrollo de Pueblos y

Nacionalidades, la cual por requerimiento institucional fue reformada mediante Resolucién Nro.
SGDPN-2022-006 de 31 de enero 2022.

Que, mediante Acuerdo Ministerial Nro. MINTEL-MINTEL-2024-0003 de 08 de febrero de 2024, el
Ministro de Telecomunicaciones y de la Sociedad de la Informacion, en su articulo 1 determina “Expedir
el Esquema Gubernamental de Seguridad de la Informacion - EGSI que se encuentra como Anexo al
presente Acuerdo Ministerial, el cual es el mecanismo para implementar el Sistema de Gestion de
Seguridad de la Informacion en el Sector Piiblico.”; y, en su articulo 2 sefiala que “El EGSI es de
implementacion obligatoria en las entidades, organismos e instituciones del sector piiblico, de
conformidad con lo establecido en el articulo 225 de la Constitucion de la Repiiblica del Ecuador y los
articulos 7 literal 0), y 20 de la Ley Orgdnica para la Transformacion Digital y Audiovisual...”;

Que, el articulo 6 ibidem sefiala “La mdxima autoridad designard al interior de la Institucion, un Comité
de Seguridad de la Informacion (CSI), que estard integrado por los responsables de las siguientes dreas
o quienes hagan sus veces: Planificacion quien lo presidird, Talento Humano, Administrativa,
Comunicacion Social, Tecnologias de la Informacion, Juridica y el Delegado de proteccion de datos.

El Oficial de Seguridad de la Informacion asistird a las reuniones del comité de seguridad de la
informacion con voz, pero sin voto.

Los representantes de los procesos Agregadores de Valor asistirdn a las reuniones del comité, cuando se
trate informacion propia de su gestion.

Las instituciones del sector piiblico que no cumplan con estas caracteristicas, deberdn identificar el
modelo que corresponda a la institucion en la conformacion del comité de seguridad de la informacion,
con al menos tres integrantes garantizando su funcionalidad.”;

Que, mediante Memorando Nro. SGDPN-DPGE-2024-0344-M se solicita: “...Expedir el Reglamento de
Conformacion y Funcionamiento del Comité de Seguridad de la Informacion (CSI), con el fin de
garantizar la seguridad de la informacion interna de esta Cartera de Estado...”;y,

En ejercicio de las atribuciones que le confieren en el articulo 154, numeral 1 de la Constitucion de la
Republica del Ecuador; 17 del Estatuto del Régimen Juridico y Administrativo de la Funcién Ejecutiva;
y, el articulo 89 del Cédigo Organico Administrativo.

RESUELVE:
EXPEDIR EL REGLAMENTO PARA LA CONFORMACION Y FUNCIONAMIENTO DEL
COMITE DE SEGURIDAD DE LA INFORMACION (CSI) DE LA SECRETARIA DE GESTION
Y DESARROLLO DE PUEBLOS Y NACIONALIDADES

CAPITULO I
OBJETO Y AMBITO

Articulo 1.- Objeto.- El presente Reglamento tiene por objeto establecer los pardmetros para la
implementacion del Esquema Gubernamental de Seguridad de la Informacion en la Secretaria de Gestion
y Desarrollo de Pueblos y Nacionalidades.
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Articulo 2.- Ambito.- El presente Reglamento establece las normas que deben aplicarse en cuanto a la
seguridad de la Informacidn, por parte de los miembros del Comité de Seguridad de la Informacién y el/la
Oficial de Seguridad de la Informacién, ademds de las establecidas en el Acuerdo Ministerial Nro.
MINTEL-MINTEL-2024-0003 de 08 de febrero de 2024, publicado en el Tercer Suplemento del Registro
Oficial Nro. 509 de 01 de marzo de 2024, el Ministerio de Telecomunicaciones y de la Sociedad de la
Informacién y las Normas Técnicas Ecuatorianas pertinentes.

Articulo 3.- Finalidad.- El Comité de Seguridad de la Informacién de la Secretaria de Gestién y
Desarrollo de Pueblos y Nacionalidades, tiene como finalidad facilitar y garantizar la implementacién de
las iniciativas de seguridad de la informacién en la institucion.

Articulo 4.- Principios.- El Comité de Seguridad de la Secretaria de Gestién y Desarrollo de Pueblos y
Nacionalidades, se regird por los principios de eficacia, eficiencia, calidad, jerarquia, desconcentracion,
descentralizacién, coordinacion, participacién, planificacion, transparencia y evaluacién, determinados en
el articulo 227 de la Constitucién de la Repiblica del Ecuador.

CAPITULO I
CONFORMA CION DEL COMITE DE SEGURIDAD DE LA INFORMA CION

Articulo 5.- Integracién.- El Comité de Seguridad de la Informacién estard integrado por:

1. El Titular de la Direccién de Planificacion o su delegado/a, quien lo presidira y tendrd derecho a voz y
voto;

2. El Titular de la Direccién de Administracion de Talento Humano o su delegado/a, con voz y voto;

3. El Titular de la Direccién Administrativa o su delegado/a, con voz y voto;

4. El Titular de la Direccién de Tecnologias de la Informacién y Comunicaciones o su delegado/a, con
vOZ 'y Voto;

5. El Titular de la Direccién de Asesoria Juridica o su delegado/a, con voz y voto;

6. El Titular de Comunicacién Social o su delegado/a, quien actuard como secretario del Comité, con voz
y voto

El titular o su delegado/a de los procesos Agregadores de Valor asistirdn a las reuniones del comité,
cuando se trate informacién propia de su gestion.

El/la Oficial de Seguridad de la Informacién, con voz, pero sin voto.

Articulo 6.- Responsabilidades.- El Comité de Seguridad de la Informacién tendrd las siguientes
responsabilidades:

1. Establecer los objetivos de la seguridad de la informacion, alineados a los objetivos institucionales.

2. Gestionar la implementacién, control y seguimiento de las iniciativas relacionadas a seguridad de la
informacidn.

3. Gestionar la aprobacién de la politica de seguridad de la informacidn institucional, por parte de la
maxima autoridad de la Institucion.

4. Aprobar las politicas especificas internas de seguridad de la informacién, que deberan ser puestas en
conocimiento de la mdxima autoridad.

5. Realizar el seguimiento del comportamiento de los riesgos que afectan a los activos y recursos de
informacidn frente a las amenazas identificadas.

6. Conocer y supervisar la investigacion y monitoreo de los incidentes relativos a la seguridad de la
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informacidn, con nivel de impacto alto de acuerdo a la categorizacion interna de incidentes.

7. Coordinar la implementacién de controles especificos de seguridad de la informacién para los sistemas
o servicios, con base al EGSI.

8. Promover la difusién de la seguridad de la informacién dentro de la institucion.

9. Coordinar el proceso de gestion de la continuidad de la operacion de los servicios y sistemas de
informacidn de la institucién frente a incidentes de seguridad de la informacién.

10. Informar semestralmente a la maxima autoridad los avances de la implementacién y mejora continua
del Esquema Gubernamental de Seguridad de la Informacién (EGSI).

CAPITULO 111
FUNCIONES Y RESPONSABILIDADES

Articulo 7.- Funciones del Presidente del Comité de Seguridad de la Informacion.- El Presidente del
Comité de Seguridad de la Informacién de la Secretaria de Gestion y Desarrollo de Pueblos y
Nacionalidades, tendra las siguientes atribuciones:

1. Presidir el Comité de Seguridad de la informacion.

2. Someter a debate y votacidn los temas tratados en el orden del dia.

3. Enviar el informe a la maxima autoridad los avances de la implementacion del Esquema
Gubernamental de Seguridad de la Informacion.

4. Validar y aprobar los informes presentados por el oficial de seguridad para ser enviados a la maxima
autoridad.

5. Notificar el nombramiento como Oficial de Seguridad de la Informacién al funcionario seleccionado
en el Comité de Seguridad de la Informacién.

6. Las demads que sean delegadas por la maxima autoridad.

Articulo 8.- Funciones del Oficial de Seguridad.- El Oficial de Seguridad de la Informacién de la
Secretaria de Gestién y Desarrollo de Pueblos y Nacionalidades, tendrd las siguientes atribuciones:

1. Identificar y conocer la estructura organizacional de la institucién.

2. Identificar las personas o instituciones publicas o privadas, que de alguna forma influyen o impactan en
la implementacién del EGSL

3. Implementar y actualizar el Esquema Gubernamental de Seguridad de la Informacién EGSI en su
institucion.

4. Elaborar y coordinar con las dreas respectivas las propuestas para la elaboracién de la documentacién
esencial del Esquema Gubernamental de Seguridad de la Informacién (EGSI).

5. Elaborar, asesorar y coordinar con los funcionarios, la ejecucién del Estudio de Gestién de Riesgos de
Seguridad de la Informacidn en las diferentes areas.

6. Elaborar y coordinar el Plan de concienciacién en Seguridad de la Informacién basado en el Esquema
Gubernamental de Seguridad de la Informacién (EGSI), con las 4reas involucradas que intervienen y en
coordinacién con el drea de comunicacion institucional.

7. Fomentar la cultura de seguridad de la informacién en la institucidn, en coordinacién con las dreas
respectivas.

8. Elaborar el plan de seguimiento y control de la implementacién de las medidas de mejora o acciones
correctivas, y coordinar su ejecucion con las dreas responsables.

9. Coordinar la elaboracién de un Plan de Recuperacién de Desastres (DRP), con el area de Tecnologias
de la Informacién y Comunicaciones y las dreas clave involucradas, para garantizar la continuidad de las
operaciones institucionales ante una interrupcion.

10. Elaborar el procedimiento o plan de respuesta para el manejo de los incidentes de seguridad de la
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informacidn presentados al interior de la institucion.

11. Coordinar la gestién de incidentes de seguridad de la informacién con nivel de impacto alto y que no
pudieran ser resueltos en la institucién, a través del Centro de Respuestas a Incidentes Informaticos
(CSIRT) sectorial y/o nacional.

12. Coordinar la realizacion periddica de revisiones internas al Esquema Gubernamental de Seguridad de
la Informacién — (EGSI), asi como, dar seguimiento en corto plazo a las recomendaciones que hayan
resultado de cada revision.

13. Mantener toda la documentacién generada durante la implementacién, seguimiento y mejora continua
del EGSI, debidamente organizada y consolidada, tanto politicas, controles, registros y otros.

14. Coordinar con las diferentes dreas que forman parte de la implementacion del Esquema
Gubernamental de Seguridad de la Informacidn, la verificacién, monitoreo y el control del cumplimiento
de las normas, procedimientos politicas y controles de seguridad institucionales establecidos de acuerdo a
las responsabilidades de cada area.

15. Informar al Comité de Seguridad de la Informacién, el avance de la implementacién del Esquema
Gubernamental de Seguridad de la Informacién y mejora continua (EGSI), asi como las alertas que
impidan su implementacion.

16. Previa la terminacion de sus funciones el Oficial de Seguridad de la informacidn realizara la entrega
recepcién de la documentaciéon generada al nuevo Oficial de Seguridad de la informacién, y de la
transferencia de conocimientos propios de la institucién adquiridos durante su gestién, en caso de
ausencia, al Comité de Seguridad de la Informacién; procedimiento que serd constatado por la unidad de
talento humano, previo el cambio y/o salida del oficial de seguridad de la informacién.

17. Administrar y mantener el EGSI mediante la definicion de estrategias politicas normas y controles de
seguridad, siendo responsable del cumplimiento el propietario de la informacién del proceso.

18. Actuar como punto de contacto del Ministerio de Telecomunicaciones y de la Sociedad de la
Informacion.

Articulo 9.- Funciones de la/el Secretario del Comité de Seguridad de la Informacion.- La/el
Secretario del Comité de Seguridad de la Informacidn, tendrd las siguientes atribuciones:

1. Actuar como Secretario del Comité de Seguridad de la Informacién de la Secretaria de Gestidén y
Desarrollo de Pueblos y Nacionalidades;

2. Elaborar las actas de las sesiones, dando fe de la veracidad de su contenido, con el visto bueno del
titular de la Presidencia del Comité de Seguridad de la Informacioén.

3. Custodiar y archivar la documentacion presentada por el oficial de seguridad.

4. Preparar las convocatorias a las sesiones del Comité de Seguridad de la Informacién.

5. Apoyar en sus funciones al o la Presidente/a del Comité de Seguridad de la Informacién.

6. Otras funciones que le sean atribuidas por el Comité de Seguridad de la Informacién o la Méaxima
Autoridad.

Articulo 10.- El Comité de Seguridad de la Informacién de la Secretaria de Gestion y Desarrollo de
Pueblos y Nacionalidades es permanente, se convocard bimensualmente o podrd convocar a sesiones
extraordinarias cuando las circunstancias asi lo ameriten, mediante convocatoria de su presidente o
presidenta, a través del Sistema de Gestion Documental - Quipux.

La asistencia de sus integrantes serd obligatoria con el propésito de cumplir con los fines para los cuales
ha sido conformado, de no poder asistir se podrd delegar a un funcionario de la misma Direccién, hasta
por el 50 % de reuniones mantenidas en el aflo, dicha delegacién debera ser enviada de manera formal.
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DISPOSICIONES GENERALES

PRIMERA.- Los miembros del Comité de Seguridad de la Informacién, velardn por el cumplimiento de
la presente Resolucién.

SEGUNDA.- La ejecuciéon de las resoluciones establecidas por el Comité de Seguridad de la
Informacidn, serd responsabilidad de todos/as servidores publicos de la SGDPN.

TERCERA.- Remitir una copia de la presente Resolucion a la Subsecretaria de Gobierno Electrénico y
Registro Civil del Ministerio de Telecomunicaciones y de la Sociedad de la Informacién.

CUARTA.- Notificar a la Subsecretaria de Gobierno Electrénico y Registro Civil del Ministerio de
Telecomunicaciones y de la Sociedad de la Informacién, el nombre del funcionario designado como
Oficial de Seguridad de la Informacién de la Secretaria de Gestiéon y Desarrollo de Pueblos y
Nacionalidades.

QUINTA.- Encérguese a la Direccién de Comunicacién Social y a la Direccion de Tecnologias de la
Informacién y Comunicaciones de su divulgacién y publicacién en la pagina web institucional.

DISPOSICION DEROGATORIA

UNICA.- Derdguese la Resolucion Nro. SGDPN-2021-008, de fecha 18 de octubre de 2021, con la cual
se dicté el “Reglamento para la conformacién y funcionamiento del Comité de Seguridad de la
Informacién de la SGDPN”; y, la Resolucién Nro. SGDPN-2022-006, de fecha 31 de enero de 2022, con
la cual se reform6 el reglamento citado.

DISPOSICION FINAL

PRIMERA.- La presente Resolucién es de ejecucion y notificacién inmediata, entrard en vigencia desde
su suscripcion, sin perjuicio de su publicacién en el Registro Oficial.

Dada y firmada en la ciudad de Quito, Distrito Metropolitano, el 13 de marzo de 2025.

Documento firmado electronicamente

Lcdo. Marco Anibal Guatemal Anrango
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